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AMAÇ

Bu prosedürün amacı, Entegre Yönetim Sistemi uygulamaları kapsamında iş sürekliliği açısından varlık değeri olan iş bileşenlerine iç veya dış kaynaklı olarak gelebilecek tehlikeler ve bu tehlikelerin vuku bulması durumunda ortaya çıkabilecek maddi veya manevi iş kayıplarını tespit edecek yöntemler ve gerekli önlemlerin planlanması için izlenecek yolu belirlemektir.



KAPSAM

Bu prosedür, Entegre Yönetim Sistemi uygulamaları neticesinde kurumun tüm donanımı, yazılımı ve personellerini kapsar.



SORUMLULUK

Bu prosedürün yürütülmesinden Yönetim Temsilcisi, uygulanmasından Süleyman Demirel Üniversitesi İlgili Daire Başkanlıkları ( Bilgi İşlem Daire Başkanlığı, Öğrenci İşleri Daire Başkanlığı, Personel Daire Başkanlığı, Strateji Geliştirme Daire Başkanlığı, İdari ve Mali İşler Daire Başkanlığı, Sağlık Kültür ve Spor Daire Başkanlığı (Yemekhane hizmetleri hariç), Kütüphane ve Dokümantasyon Daire Başkanlığı) başta olmak üzere tüm çalışanlar doğrudan sorumludur.



TANIMLAR 

1.1. İlgili Daire Başkanlıkları: Bilgi İşlem Daire Başkanlığı, Öğrenci İşleri Daire Başkanlığı, Personel Daire Başkanlığı, Strateji Geliştirme Daire Başkanlığı, İdari ve Mali İşler Daire Başkanlığı, Sağlık Kültür ve Spor Daire Başkanlığı (Yemekhane hizmetleri hariç), Kütüphane ve Dokümantasyon Daire Başkanlığı

1.2. Entegre Yönetim Sistemi : ISO 27001 BGYS, ISO 9001 KYS, ISO 20000-1 HYS, ISO 22301 İSYS ve ISO 50001 EnYS standartlarını kapsar. 

1.3. Varlık: Bir işletme için değeri olan ve bu nedenle uygun olarak korunması gereken tüm unsurlardır. İnsan, bilgi, yazılım, donanım, iş araç ve gereçleri gibi işletme için bir değer ifade eden tüm unsurlar varlık olarak değerlendirilmelidir.

1.4. Gizlilik: Bilginin içeriğinin görüntülenmesinin, sadece bilgiyi/veriyi görüntülemeye izin verilen kişilerin erişimi ile kısıtlanmasıdır. (Ör: Şifreli e-posta gönderimi ile e-postanın ele geçmesi halinde dahi yetkisiz kişilerin e-postaları okuması engellenebilir) 

1.5. Bütünlük: Bilginin yetkisiz veya yanlışlıkla değiştirilmesinin, silinmesinin veya eklemeler çıkarmalar yapılmasının tespit edilebilmesi ve tespit edilebilirliğin garanti altına alınmasıdır. (Ör: Veri tabanında saklanan verilerin özet bilgileri ile birlikte saklanması, dijital imza)

1.6.  Erişilebilirlik/Kullanılabilirlik: Varlığın ihtiyaç duyulduğu her an kullanıma hazır olmasıdır.  Diğer bir ifade ile, sistemlerin sürekli hizmet verebilir halde bulunması ve sistemlerdeki bilginin kaybolmaması ve sürekli erişilebilir olmasıdır.  (Ör: Sunucuların güç hattı dalgalanmalarından ve güç kesintilerinden etkilenmemesi için kesintisiz güç kaynağı ve şasilerinde yedekli güç kaynağı kullanımı). Bu dokümanda “Erişilebilirlik” olarak kullanılacaktır.

1.7. Varlık Sahibi: Varlığın gizliliğinin, bütünlüğünün, erişilebilirliğinin sağlanmasından birinci derecede sorumlu kişi veya kişilerdir. Sahip kelimesi Türkçe de mülkiyet anlamını içinde barındırmaktadır. BGYS Varlık yönetimindeki sahip kavramı daha çok sorumluluk anlamında kullanılmaktadır. Varlık değerinin belirlenmesi, varlığa yönelik risk tanımlamalarının yapılması varlık sahibinin görevleri arasındadır. (Ör: Kurum finansal bilgilerinin sahibi kurumun finans bölüm müdürüdür) 

1.8. Tehdit: Herhangi bir tehdit kaynağının kasıtlı olarak veya kazayla bir açıklığı kullanarak varlıklara zarar verme potansiyelidir.

1.9. Tehdit Kaynağı: Varlıklara zarar verme potansiyeli olan olaylar ve durumlar 

1.10. Açıklık / Zaafiyet : Sistem güvenlik prosedürlerinde, tasarımda, uygulamada veya iç kontrollerde bulunan ve bilgi güvenliği ihlal olayına sebep olabilecek zayıflık, hata veya kusurlardır.

1.11. Olasılık: Bir olayın gün, hafta, ay, yıl gibi bir zaman dilimi içerisinde gerçekleşme durumunu ifade eder.

1.12. Etki: Tehlikenin oluşması durumunda birime vereceği zararı, hedef ve faaliyetler üzerindeki etkisini gösterir.

1.13. Risk Derecelendirme:  Varlıkları tehdit eden risklere değerler atayıp onları derecelendirmektir.

1.14. Risk Değerlendirme : Tehlikelerden kaynaklanan riskin büyüklüğünü tahmin etmek ve mevcut kontrollerin yeterliliğini dikkate alarak riskin kabul edilebilir olup olmadığına karar vermek için kullanılan proses.

1.15. Risk analizi: Kaynakları belirlemek ve riski tahmin etmek amacıyla bilginin sistematik kullanımı.

1.16. Risk işleme: Riski değiştirmek için alınması gerekli önlemlerin seçilmesi ve uygulanması prosesi.



5. UYGULAMA

Birim Varlıklarının Belirlenmesi

İşin gerçekleştirilmesi için ve iş sürekliliği için gerekli olan tüm maddi ve manevi varlıklar birim varlıklarını oluştururlar. Bu varlıklar kullanım amaçları, işe etkileri, maddi ve manevi değerleri ile zayıflıklara karşı tehdit altında olabilirler.



Kurum bünyesinde varlıklarımız şu şekilde sınıflandırılır ve tanımlanır.





1.1. Risk Yönetimi

1.1.1.  Risk Değerlendirme Metodolojisi

İş etkisi değerlendirilirken varlığın iş üzerindeki kesinti etkisi, yerine koyma maliyeti, bilginin gizliliği, imaja olan etkisi, yasal ve hukuki yükümlülükler bakımından yaratacağı zarar (kullanıcıya ait bilgi gibi) konuları ele alınmalıdır. 

Olasılık aralığı tespit edilirken zayıflıkların çokluğu ve var olan kontrollerin bu zayıflıkları ne kadar kapatabildiği, saldırgan motivasyonu, tehdit biçiminin uygulanma kolaylığı, bilginin rakipler için cazibesi, personelin psikolojisi, uygulamanın hassas ve kontrol edilemeyen (politikaya uymama-kuralın etrafından dolaşma) çalışan davranışı gibi unsurlar değerlendirilmelidir.
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